E-Health und Datenschutz -

«damit die Chancen nicht ungenutzt
bleiben missen»

ie Informations- und Kom-

munikationstechnologien (IT)

werden laufend weiterent-
wickelt. Dies fiithrt dazu, dass es im-
mer einfacher wird, Daten zu erhe-
ben, zu verarbeiten, weiterzugeben
und zu kombinieren — auch im Ge-
sundheitswesen. Dadurch steigt die
Gefahr, dass Gesundheitsdaten zum
Nachteil der Patienten verwendet
werden. Deshalb ist es wichtig, «so-
wohl nationale als auch internatio-
nale rechtliche Rahmenbedingungen
und Qualititskriterien zu erarbei-
ten». — Wie aber sollen diese Rah-
menbedingungen gestaltet werden?
Dieser Frage ist Brigitte Berger Kur-
zen in ihrer rechtswissenschaftlichen
Dissertation nachgegangen, die kiirz-
lich in der Reihe «Publikationen aus
dem Zentrum fiir Informations- und
Kommunikationsrecht der Univer-
sitat Zurich» erschienen ist.
Das erste Kapitel widmet sich dem
Thema «E-Health». Hier stellt die
Autorin die Entwicklungen im IT-
Bereich und die damit verbundenen
Moglichkeiten im Gesundheitswe-
sen vor. Sie tut dies nicht nur in all-
gemeiner Form; sie beschreibt auch
eine Vielzahl von konkreten Bei-
spielen aus der Schweiz, wie etwa
die innovativen elektronischen Pati-
entendossiers einiger Spitiler, die
neben den administrativen und me-
dizinischen Angaben auch die Pfle-
gedokumentation beinhalten und/
oder die neben dem Spitalpersonal
auch externen Hausirzten zuging-
lich sind. Bereits hier wird ersicht-
lich, dass die Autorin in den neuen
Entwicklungen keineswegs nur eine
Bedrohung fur die Patienten sieht.
«E-Health kann das Gesundheits-
wesen positiv beeinflussen», hilt sie
fest. Zwar stellt sie den Chancen
(Kostenersparnis, Qualititssteige-
rung, Effizienzsteigerung, Rationa-
lisierung, Know-how-Gewinn, Pati-

ent Empowerment) die Risiken ge-
geniiber, zu denen insbesondere
auch der Missbrauch der Daten
zdhlt. Doch sie betont: «Dieselbe
Technik, die den Datenschutz poten-
ziell gefihrden kann, vermag diesen,
mit Hilfe der verantwortungsvoll
handelnden Personen, auch zu ge-
wihrleisten.»

Das zweite Kapitel schafft einen all-
gemeinen Uberblick iiber die gel-
tenden datenschutzrechtlichen Be-
stimmungen in der Schweiz.

Das dritte Kapitel zeigt auf, wel-
che Datenschutzprobleme sich im
E-Health-Bereich stellen und mit
welchen Vorkehrungen den Proble-
men begegnet werden kann. An-
gesichts der zunehmenden Moglich-
keiten missen Gesetze die «Gren-
zen aufzeigen», meint die Autorin.
Besonders wichtig scheinen ihr da-
bei die Gebote der Zweckbindung,
der Verhiltnismissigkeit, der Da-
tenvermeidung und Datensparsam-
keit sowie der frithestmoglichen
Anonymisierung und Pseudonymi-
sierung. Neben den gesetzlichen
Leitplanken ist aber auch die
Selbstverantwortung der Beteiligten
wichtig: Die Unternehmen sollen
sich selber Datenschutzstandards
auferlegen und diese fiir ihre Kun-
den transparent machen. Die Auto-
rin zeigt verschiedene Instrumente
dazu auf, von der Zertifizierung bis
hin zum betrieblichen Datenschutz-
beauftragten. Schliesslich spielt
auch die Technik selber eine ent-
scheidende Rolle bei der Bekdmp-
fung von Datenschutzrisiken. Die
Autorin stellt auch hier konkrete
Instrumente vor, von Verschliisse-
lungsmethoden uber Firewalls bis
hin zu klar definierten Zugriffsrech-
ten. Und sie gelangt zum Schluss,
dass die technischen Schutzmoglich-
keiten bereits gut sind, aber laufend
weiterentwickelt werden mussen.

«Das schwichste Glied in der Si-
cherheitskette» seien dabei, so Ber-
ger Kurzen, «meist das Endgerit
und dessen Benutzer».

Basierend auf den ersten drei Kapi-
teln gelangt die Autorin im vierten
zu einem «Handlungskonzept»: Die
Technik birgt also nicht nur Gefah-
renpotenzial, sondern sie stellt auch
Sicherungsmaoglichkeiten zur Verfii-
gung, «damit die in ihr liegenden
Chancen nicht ungenutzt bleiben
miissen», stellt sie fest. Die neuen
Datenschutzgesetze missten sich
deshalb «auch mit der Datenverar-
beitungstechnik befassen». Um das
«teils bestehende negative «Verhin-
dererbild> des gesetzlichen Daten-
schutzes zu beseitigen», fordert
Berger Kurzen einen «Systemdaten-
schutz» — eine «Kombination von
staatlichem  Datenschutz  und
Selbstdatenschutz», und sie zeigt
konkret auf, welche Massnahmen-
pakete ein so verstandener Daten-
schutz umfassen miisste.

E-Health und Datenschutz ist ein
brisantes, aber auch hochst kom-
plexes Thema. Es versteht sich von
selbst, dass sich ein solcher Themen-
komplex in einer gut 200-seitigen
Dissertation nicht vollstindig abbil-
den lasst. Wer sich aber einen
Uberblick iiber die wichtigen Punkte
verschaffen will, ist mit dieser muti-
gen Arbeit bestens bedient. (rs)
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